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Dra. Irene Emilia Trejo
Hernandez

Directora General Adjunta de |\
Adaquisiciones y Seguimiento
Normativo e Informatico

suplente del Responsable™tet
Area Coordinadora de Archivos -
de la Secretaria de Educacion.~
Pdblica.

Mira. Ariana Claudia Anguiano
Pineda.
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del Titular de la Unidad de
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Transparencia.

ASUNTO Y PUNTO DE ACUERDO

PUNTO 1.-

ASUNTO QUE SE SOMETE A CONSIDERACION: La aprobacion de Politica de Proteccion de
Datos Personales en la Secretaria de Educacion Plblica.

1. LaUnidad de Transparencia con fundamento en los articulos 30, fraccion I!; 33, fraccion
| y 85, fraccién V de la Ley General de Proteccién de Datos Personales en Posesion de
Sujetos Obligados, somete a consideracion del Comité de Transparencia la Politica de
Proteccién de Datos Personzles en la Secretaria de Educacion Publica.
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ACUERDO DE COM]TE ACTICT/SE/26/07/2018-PPDP.- EL COMITE DE TRANSPARENCIA
DE LA SECRETARIA DE EDUCACION PUBLICA, APRUEBA POR UNANIMIDAD LA
POLITICA DE PROTECCION DE DATOS PERSONALES EN LA SECRETARIA DE
EDUCACION PUBLICA; DE CONFORMIDAD CON EL ARTICULO 84, FRACCIONES | Y Il DE
LA LEY GENERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE
SUJETOS OBLIGADOS Y EL SEGUNDO PARRAFO DEL ARTICULO 47 DE LOS
LINEAMIENTOS GENERALES DE PROTECCION DE DATOS PERSONALES PARA EL
SECTOR PUBLICO.

No habiendo més asuntos que tratar, se da por terminada la sesion, firmando al inicio los que
en ella intervinieron.




SEP

Secretaria de Educacion Pablica

SECRETARIA DE
EDUCACION PUBLICA Unidad de Transparencia

POLITICA DE PROTECCION DE
DATOS PERSONALES EN LA
SECRETARIA DE EDUCACION
PUBLICA

Aprobado por el Comité de Transparencia: 26 de julio de 2018

Elaborado por la Unidad de Transparencia: 26 de julio de 2018

Donceles #100, P.B., Colonia Centro Histérico, Delegacién Cuauhtémoc, C.P. 06010, Ciudad de México.

www.gob.mx/sep



SEP

Secretaria de Educacion Pablica

SECRETARIA DE
EDUCACION PUBLICA Unidad de Transparencia

INTRODUCCION

El primero de junio de 2009 se dio un gran paso en materia de protecciéon de datos
personales puesto que se incluyo en el articulo 16 de la Carta Magna la proteccién a los
mismos; siendo esto el comienzo de la construccion juridica e institucional del derecho a
la autodeterminacion informativa.

De igual forma, con la reforma al articulo sexto constitucional el dia 07 de febrero de
2014 se sento la base para la emision de las leyes generales en materia de transparencia,
proteccion de datos y archivos.

Por dltimo, el dia 26 de enero de 2017 se publicé en el Diario Oficial de la Federacion la
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, la cual
tiene por objeto establecer las bases, principios y procedimientos para garantizar el
derecho que tiene toda persona fisica a la proteccion de sus datos personales en posesion
de todo ente publico de los tres érdenes de gobierno, en concordancia con los estandares
internacionales y nacionales en la materia, con el fin de establecer los elementos minimos
e imprescindibles que permitan uniformar el derecho a la protecciéon de datos personales
en el pais en el sector publico.

Debido a lo anterior y con fundamento en el articulo 30, fraccion Il, de la Ley General en
la materia, la Secretaria de Educacion Publica (SEP), como responsable de los datos
personales que recaba y posee, ha desarrollado una Politica de Proteccién de Datos
Personales; la cual se dividira en VIl directrices.

En general, todos los servidores publicos que laboran en la SEP que de forma manual o
automatizada obtengan, usen, registren, organicen, conserven, elaboren, utilicen,
comuniquen, difundan, almacenen, posean, accedan, manejen, aprovechen, transfieran o
dispongan de los datos personales deberan de observar los principios de licitud, finalidad,
lealtad, consentimiento, calidad, proporcionalidad, informacién y responsabilidad; de igual
forma, siempre deberan de apegar su actuar a lo mandatado en la Ley General de
Proteccion de Datos Personales en Posesién de Sujetos Obligados, los Lineamientos
Generales de Proteccion de Datos Personales para el Sector Publico, los acuerdos y
criterios que emita el Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales (INAI) y la presente Politica interna.
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DE LOS SERVIDORES PUBLICOS QUE TRATAN DATOS PERSONALES

Todo servidor publico que trate datos personales dentro de la SEP debera de observar lo
mandatado en la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, sus respectivos lineamientos, la legislacion vigente en la materia; asi como lo
sefnalado en la Politica de Proteccién de Datos Personales de la SEP.

11
DE LA RECOLECCION Y USO DE LOS DATOS PERSONALES

Los servidores publicos dentro de este Sujeto Obligado deberan de tratar los datos
personales que posean sujetandose a las atribuciones y/o facultades que la normatividad
aplicable les confiera y siempre ese tratamiento debera de estar justificado por
finalidades concretas, licitas, explicitas y legitimas.

Jamas se podran obtener y tratar datos personales, a través de medios enganoso o
fraudulentos, privilegiando la proteccién de los intereses del titular y la expectativa
razonable de privacidad. Por lo que obtener el consentimiento previo del titular para
tratar los datos personales es esencial; y debera ser otorgado de manera libre, especifica
e informada, siguiendo la normatividad aplicable.

Cuando se recaben los datos personales de los titulares, siempre se debera de observar
que los mismos resulten adecuados, relevantes y estrictamente necesarios para la
finalidad que justifique su tratamiento.

Los datos personales que posean los servidores publicos deberan de ser exactos,
correctos, completos y actualizados, de tal forma que no se pudiera afectar la veracidad
de los mismos, su integridad permita el cumplimiento de las finalidades que motivaron su
tratamiento y respondan fielmente a la situaciéon actual del titular. Por lo que sera
necesario que se establezca y documente un procedimiento para la conservacién, bloqueo
y supresion de los datos personales en cada Unidad Administrativa.
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En los procedimientos de supresion de datos se debera de contemplar la irreversibilidad
del procedimiento, la seguridad y confidencialidad dentro de la eliminaciéon y que los
mecanismos utilizados sean favorables al medio ambiente.

Cumpliendo con el principio de informacioén, los servidores publicos que recaben datos
personales deberan de informar a los titulares, por medio del aviso de privacidad, la
existencia y las caracteristicas principales del tratamiento al que seran sometidos los
mismos.

El aviso de privacidad deberd ponerse a disposicion del titular en dos modalidades, la
simplificada y la integral, cumpliendo con lo mandatado en la legislacién vigente,
conforme a las siguientes reglas:

a) De forma previa a la obtencion de los datos personales, cuando los
mismos se obtengan directamente del titular, independientemente de los
formatos o medios fisicos y/o electrénicos utilizados para tal fin, y

b) Al primer contacto con el titular o previo al aprovechamiento de los datos
personales, cuando éstos se hubieren obtenido de manera indirecta del
titular.

Para la publicacion de los avisos de privacidad se debera considerar el perfil de los titulares,
la forma en que mantiene contacto o comunicacién con los mismos, que sean gratuitos,
de facil acceso, con la mayor cobertura posible y que se encuentren debidamente
habilitados y disponibles en todo momento.

Con relacion al aviso de privacidad integral, éste tendra que estar publicado de manera
permanente, en el sitio o medio que se informe en el aviso de privacidad simplificado, a
efecto de que el titular lo pueda consultar en cualquier momento y el INAl pueda acreditar
tal situacion fehacientemente.

El aviso de privacidad debera ser elaborado por la Unidad Administrativa que recabe los
datos y éste tendra que realizarse por procedimiento, por lo que existiran tantos avisos
como procedimientos en los que se recaben datos personales.

Los avisos de privacidad podran ser enviados a la Unidad de Transparencia con el objetivo
de que ésta proporcione observaciones y/o sugerencias técnico-juridicas; pero cada
Unidad Administrativa validara sus propios avisos de privacidad.
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111

DE LOS DEBERES DE PROTECCION PARA CON LOS DATOS PERSONALES

En atencion al principio de responsabilidad, la SEP deberd de adoptar politicas e
implementar mecanismos para asegurar y acreditar el cumplimiento de los principios,
deberes y demas obligaciones establecidas en la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados y sus respectivos lineamientos generales.
Para el cumplimiento de lo anterior, el sujeto obligado debera de valerse de estandares,
mejores practicas nacionales e internacionales, esquemas de mejores practicas, o
cualquier otro mecanismo que se determine como adecuado.

Con el objetivo de crear una eficiente proteccion y control de los datos personales dentro
de su tratamiento, las Unidades Administrativas deberan de crear un sistema de gestion
por procedimiento, el cual permita planificar, establecer, implementar, operar,
monitorear, revisar y mejorar las medidas de seguridad de caracter administrativo, fisico,
y técnico aplicadas a los datos personales, tomando en consideracién los estandares
nacionales e internacionales en la materia.

El sistema de gestion debera de integrarse tomando en cuenta los siguientes factores:

1. La documentacion de las funciones, obligaciones, roles y responsabilidades,
asi como la cadena de rendicion de cuentas de todas las personas que
traten datos personales dentro del procedimiento.

2. Lasenalizacion de las consecuencias del incumplimiento de las obligaciones
y responsabilidades para con la proteccion de los datos.

3. Inventario de los datos personales, en el cual se debera de contemplar como
minimo 1) el catalogo de medios fisicos y electrénicos a través de los cuales
se obtienen los datos personales; 2) finalidades de cada tratamiento de los
datos, 3) el catalogo de los tipos de datos que se tratan, indicando si son
sensibles o no; 4) el catalogo de formatos de almacenamiento, asi como la
descripcion general de la ubicacién fisica y electrénica; 5) la lista de
servidores publicos que tiene acceso a los sistemas de tratamiento; 6) el
nombre completo del encargado, sefalando el instrumento juridico que
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formaliza la prestacion de servicios y 7) los destinatarios o terceros
receptores de las transferencia que se efectlen.

4. El ciclo de vida de los datos personales contemplando como minimo 1) la
obtencion de los datos personales; 2) el almacenamiento de los datos
personales, 3) el uso de los datos conforme a su acceso, manejo,
aprovechamiento, monitoreo y procesamiento, incluyendo los sistemas
fisicos y/o electronicos utilizados para tal fin, 4) la divulgacion de los datos
personales considerando las remisiones y transferencias que en su caso se
efectlen, 5) el bloqueo de los datos y en su caso la cancelacién, supresion
o destruccioén de los datos personales.

5. La implementacion de un analisis de riesgos, en el cual se debera de tomar
en cuenta las amenazas, vulnerabilidades, responsables, acciones a tomar
en cuenta y consecuencias.

6. La implementacion de un andlisis de brecha, en el cual se debera reportar
las medidas de seguridad existentes, efectivas y las medidas de seguridad
faltantes.

Las Unidades Administrativas deberan de implementar como minimo medidas de
seguridad, administrativas, fisicas y técnicas, por procedimiento, en los cuales se traten
datos personales; éstas deberan de realizarse atendiendo a la naturaleza de los datos
tratados y plasmados en el documento de seguridad.

Aunado a lo anterior, deberan de evaluar y medir los resultados de sus sistemas de gestion
semestralmente, a fin de verificar el cumplimiento de los objetivos propuestos e
implementar mejoraras continuas, esta evaluacion también debera de realizarse en caso
de haberse presentado una vulneracion dentro del sistema. La creacion, implementacion,
monitoreo y supervision de los distintos sistemas de gestion deberan de estar plasmados
en un plan de trabajo que defina las acciones a realizarse, los servidores publicos
responsables de su seguimiento y los términos para su implementacion.

El plan de trabajo estara contemplado dentro de la estructura del documento de
seguridad de las Unidades Administrativas.

En caso de presentarse una vulneracion dentro de las medidas de seguridad
implementadas, el servidor publico responsable del tratamiento de los datos debera de
activar las acciones preventivas y correctivas para evitar vulneraciones futuras de la
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misma indole, asi como acciones para mitigar el dafio al titular o titulares de los datos que
se vieron afectados por la vulneracién; asimismo, debera de informarle al titular y al
Organo Garante la vulneracién que se presentd, atendiendo a las obligaciones
contempladas en los articulos 36, 37, 38, 39,40y 41 de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligadosy 66, 67, 68 y 69 de los lineamientos
en la materia.

La vulneracion dentro de las medidas de seguridad de algtn procedimiento es una causal
para realizar una evaluacion y medicion del sistema de gestion; asi como la actualizacion
del documento de seguridad.

Todos los servidores publicos que estén involucrados en el tratamiento de los datos
personales dentro del sistema de gestion deberan de guardar confidencialidad de estos,
aun después de haber finalizado su tratamiento y supresion de los mismos.

Con independencia del tipo de sistema en el que se encuentren los datos personales o el
tipo de tratamiento que se efectué, por procedimiento se debera de establecer y
mantener las medidas de seguridad de caracter administrativo, fisico y técnico para la
proteccion de los datos personales que permita protegerlos contra dano, pérdida,
alteracion, destruccion o en su caso, acceso o tratamiento no autorizados.

Para la elaboracion de cualquier medida se debera de contemplar como minimo lo
siguiente:

1) el riesgo inherente a los datos personales tratados,

2) la sensibilidad de los datos,

3) el desarrollo tecnolégico de los datos,

4) las posibles consecuencias de una vulneracion para los titulares,

5) las transferencias de datos personales que realicen,

6) el nUmero de titulares,

7) las vulneraciones previas ocurridas en los sistemas de tratamiento y

8) el riesgo por el valor potencial cuantitativo o cualitativo que pudieran
tener los datos personales tratados para una tercera persona no autoriza

para su posesion.
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En especifico para las medidas de seguridad administrativas debera de contemplarse
como minimo:

1) los procedimientos para la gestion, soporte y revision de la seguridad de
la informacion,

2) la identificacion, clasificaciéon y borrado de la informacién y
3) la sensibilizaciéon y capacitacion del personal en la materia.
Respecto a las medidas de seguridad fisicas debera de contemplarse como minimo:

1) prevencion del acceso no autorizado al perimetro de la organizacion, sus
instalaciones fisicas, areas criticas y recursos;

2) prevencion del dano o interferencia a las instalaciones fisicas, areas
criticas de la organizacion,

3) proteccién de los recursos moviles, portatiles y cualquier soporte fisico
o electrénico que pueda salir de la organizacion y

4) provision a los equipos que contienen o almacenan datos personales de
un mantenimiento eficaz, que asegure su disponibilidad.

Con relacién a las medidas de seguridad técnicas se debera de contemplar como minimo
lo siguiente:

1) prevencion del acceso a las bases de datos o a la informacién, asi como
a los recursos, sea por usuarios identificados y autorizados,

2) generar un esquema de privilegios para que el usuario lleve a cabo las
actividades que requiera con motivo de sus funciones,

3) revision de la configuracion de seguridad en la adquisicion, operacion,
desarrollo y mantenimiento del software y hardware, y

4) gestionar las comunicaciones, operaciones y medios de almacenamiento
de los recursos informaticos en el tratamiento de los datos.

Toda medida de seguridad que se elaboré deberd de estar plasmada dentro del
documento de seguridad; asi como las actualizaciones o sustituciones de las mismas.
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Las medidas tendran que ser evaluadas semestralmente o cuando exista una vulneracién
dentro de éstas.

Las Unidades Administrativas podran someter a consideracién de la Unidad de
Transparencia las medidas de seguridad que implementaran, con el objetivo de que ésta
vierta recomendaciones y/o sugerencias técnico-juridicas.

Por dltimo, cada Unidad Administrativa debera de elaborar un documento de seguridad,
en el cual se describa y de cuenta del sistema de gestion implementado y las medidas de
seguridad contempladas para garantizar la confidencialidad, integridad y disponibilidad de
los datos personales que poseen.

El documento de seguridad debera de ser elaborado de la siguiente forma y contemplando
como minimo lo siguiente:

1. Inventario de datos personales y sistemas de tratamiento: en este apartado se
debera de enunciar el catalogo de datos personales que son tratados segun el
sistema especificandose lo siguiente:

a. Elcatalogo de medios fisicos y electronicos a través de los cuales se obtienen
los datos personales.

b. Las finalidades de cada tratamiento de datos personales.

c. El catalogo de los tipos de datos personales que se traten, indicando si son
sensibles o no.

d. El catdlogo de formatos de almacenamiento asi como la descripcion general
de la ubicacion fisica y/o electroénica de los datos personales.

e. La lista de servidores publicos que tienen acceso a los sistemas de
tratamiento.

f. Ensucaso el nombre completo o denominacion o razén social del encargado
y el instrumento juridico que formaliza la presentacién de los servicios que
brinda al responsable.

g. Si llegase a aplicarse, los destinatarios o terceros receptores de las
transferencias que se efectlen, asi como las finalidades que justifican éstas.

h. Ciclo de vida de los datos personales, el cual debe de contener:

i. La obtencidén de los datos personales.
ii. Elalmacenamiento de los datos personales.
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iii. El uso de los datos personales conforme a su acceso, manejo,
aprovechamiento, monitoreo y procesamiento, incluyendo los
sistemas fisicos y/o electrénicos utilizados para tal fin.

iv. La divulgacién de los datos personales considerando las remisiones y
transferencias que, en su caso, se efectuen.

v. Elbloqueo de los datos personales.

vi. La cancelacion, supresion o destruccion de los datos personales.

2. Las funciones y obligaciones de las personas que traten datos personales: se debera
establecer y documentar los roles y responsabilidades, asi como la cadena de
rendicion de cuentas de todas las personas que traten datos personales en su
organizacién, conforme al sistema implementado.

3. Explicacién del sistema y politicas internas para la gestion y tratamiento de los
datos personales: en este apartado se deberd de explicar brevemente cémo
funciona el sistema o los sistemas y las politicas internas de seguridad que se
utilicen.

4. Analisis de riesgo: para poder realizar este analisis debera ser tomado en cuenta lo
siguiente:
a. Losrequerimientos regulatorios, codigos de conducta o mejores practicas de
un sector en especifico.
b. El valor de los datos personales de acuerdo a su clasificacion previamente
definida y a su ciclo de vida.
c. El valor y exposicion de los archivos involucrados en el tratamiento de los
datos personales.
d. Las consecuencias negativas para los titulares que pudieren derivar de una
vulneracion de seguridad ocurrida.
El riesgo inherente a los datos personales tratados.
La sensibilidad de los datos personales tratados.
El desarrollo tecnolégico.
Las posibles consecuencias de una vulneracién para los titulares.
i. Elndimero de titulares.
Las vulneraciones previas ocurridas en los sistemas de tratamiento.

"Tg o

—
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El riesgo por el valor potencial cuantitativo o cualitativo que pudieren tener
los datos personales tratados para una tercera persona no autorizada para
Su posesion.

Explicacién objetiva de las amenazas y vulnerabilidades posibles, asi como
del dafo, posibles consecuencias y toma de acciones.

5. Analisis de brecha: para realizar este analisis debera ser considerado lo siguiente:

d.

TG e an

Las medidas de seguridad existente y efectiva.
i. Fisicas.
iil. Administrativas.
iii. Técnicas.
Las medidas de seguridad faltantes.
i. Fisicas.
ii. Administrativas.
iii. Técnicas.
Coémo se efectlian las transmisiones de datos personales.
Uso de Bitacoras para acceso y operacion cotidiana.
Registro de incidentes.
Uso de perfiles de usuario y contrasenas.
Procedimientos de actualizacién de la informacion.
Procedimientos de respaldo y recuperacion de informacion.
Plan de contingencia.

6. Monitoreo y supervision de las medidas de seguridad: en este apartado se debera
evaluar y medir los resultados de las politicas, planes, proceso y procedimientos
implementados en materia de seguridad y tratamiento de datos personales, a fin
de verificar el cumplimiento con los objetivos propuestos; para poder desarrollar lo
anterior se debera contemplar lo siguiente:

d.

b.

Los nuevos activos que se incluyen en la gestion de riesgos.

Las modificaciones necesarias a los activos, como podria ser el cambio o
migracion tecnoldgica, entre otras,

Las nuevas amenazas que podrian estar activas dentro y fuera de la
organizacion y que no hayan sido valoradas.

La posibilidad de que vulnerabilidades nuevas o incrementadas sean
explotadas por las amenazas correspondientes.
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e. Las vulnerabilidades identificadas para determinar aquellas expuestas a
amenazas nuevas o pasadas que vuelven a surgir.

f. EI cambio en el impacto o consecuencia de amenazas valoradas,
vulnerabilidades y riesgos en conjunto, que resulten en un nivel inaceptable
de riesgo.

g. Losincidentes y vulneraciones de seguridad ocurridas.

7. Capacitacién: la Unidad Administrativa debera de implementar un programa de
corto, mediano y largo plazo que tenga como objetivo el capacitar a los servidores
publicos integrantes en materia de proteccién de datos personales, su tratamiento,
y medidas de seguridad. Para realizar lo anterior, podran pedirle apoyo a la Unidad
de Transparencia.

8. Plan de trabajo: en este rubro se debera de definir y sefalar las acciones a
implementar de acuerdo con el resultado del andlisis de riesgo y de brecha, asi
como los demas apartados del documento.

1V
DE LA CAPACITACION.

Atendiendo al principio de responsabilidad y de conformidad con los articulos 30, fraccion
I, 33, fraccién VIII, 35, fraccion VI, 84, fraccion VIl'y 92, de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados y 48 de los Lineamientos
Generales de Proteccion de Datos Personales para el Sector Publico; se establece la
Directriz de Capacitacion de la SEP en Materia de Proteccion de Datos Personales.

EN LO QUE RESPECTA A LA UNIDAD DE TRANSPARENCIA (UT)

La Unidad de Transparencia debera de estar en constante capacitacion y actualizacién en
lo que se refiere a las facultades, obligaciones y responsabilidades que conlleva el
tratamiento de datos personales.
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Para cumplir con lo anterior, el personal de la Unidad de Transparencia debera inscribirse
y cursar las capacitaciones que el Organo Garante proporcione a los Sujetos Obligados;
ya sea en la modalidad presencial o electrénica. En el caso de que existan dudas con
relacién ala Ley o a sus lineamientos, asi como la inexistencia de capacitaciones en temas
especificos en materia de datos personales, la Unidad debera de exteriorizarle al INAI sus
inquietudes; de tal forma que se resuelvan las mismas a través de la creacion e imparticion
de nuevos cursos o reuniones con el personal especializado en el tema del Instituto.

EN LO QUE RESPECTA AL COMITE DE TRANSPARENCIA (CT)

Debido a que el Comité de Transparencia es la maxima autoridad en materia de datos
personales en la SEP, todos los integrantes del mismo deberan de estar en permanente
capacitacion y actualizacién en lo que refiere a las facultades, obligaciones vy
responsabilidades que conlleva el tratamiento de datos personales.

Para cumplir con lo anterior, la Unidad de Transparencia debera de presentar al inicio de
cada afo, un programa de capacitacion al Comité de Transparencia; este podra realizar
las observaciones, recomendaciones o solicitudes que considere pertinentes y debera
aprobarlo.

En caso de que hubiera algiin cambio en los miembros titulares o suplentes del Comité de
Transparencia, la Unidad de Transparencia realizara las gestiones necesarias para que los
nuevos integrantes se capaciten.

EN LO QUE RESPECTA A LAS UNIDADES ADMINISTRATIVAS

El programa de capacitacién presentado por la Unidad de Transparencia, debera
contemplar los roles y responsabilidades asignadas a las personas involucradas en el
tratamiento de los datos, las medidas de seguridad implementadas, los perfiles de puesto,
los requerimientos y actualizaciones del sistema de gestion, la legislacién vigente en
materia de proteccion de datos personales y las mejores practicas relacionadas con el
tratamiento de éstos, las consecuencias del incumplimiento de los requerimientos legales
0 requisitos organizacionales y las herramientas tecnolégicas relacionadas o utilizadas
para el tratamiento de los datos personales y para la implementacién de las medidas de

seguridad.
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Una vez aceptado el programa de capacitacién, la Unidad de Transparencia enviara a la
Unidades Administrativas a través de sus enlaces de transparencia, las capacitaciones
disponibles.

v
DEL EJERCICIO DE LOS DERECHOS ARCO

Las solicitudes para el ejercicio de los derechos Acceso, Rectificacion, Cancelacién y
Oposicién (ARCO) deberan presentarse ante la Unidad de Transparencia de esta SEP, a
través de un escrito libre, formatos, medios electrénicos o cualquier otro medio que al
efecto establezca el Instituto, en el ambito de sus respectivas competencias.

En el caso de que algun ciudadano presentase alguna solicitud de ejercicio de derechos
ARCO directamente en alguna Unidad Administrativa; ésta debera de remitirla a la Unidad
de Transparencia dentro de un plazo no mayor a 12 horas.

VI

DE LA RELACION ENTRE EL RESPONSABLE Y EL ENCARGADO

El titular es la persona fisica a quien corresponden los datos personales; el responsable es
el sujeto obligado, en nuestro caso la SEP, quien decide sobre el tratamiento de datos
personales y el encargado es la persona fisica o juridica, publica o privada, ajena a la
organizacion del responsable, que sola o conjuntamente con otras trate datos personales
a nombre y por cuenta del responsable; en todo momento el responsable y el encargado
deberan de regirse bajo los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacion y responsabilidad.

La relacion entre el responsable y el encargado debera estar formalizada mediante
contrato o cualquier otro instrumento juridico que decida el responsable, de conformidad
con la normatividad que le resulte aplicable, y que permita acreditar su existencia, alcance

y contenido.
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El encargado debera realizar las actividades de tratamiento de los datos personales sin
ostentar poder alguno de decision sobre el alcance y contenido de los mismos, asi como
limitar sus actuaciones a los términos fijados por el responsable.

El instrumento juridico a través del cual se formalice la relacién debera de contener como
minimo lo siguiente con respecto a los servicios que preste el encargado:

1. Realizar el tratamiento de los datos personales conforme a las
instrucciones del responsable.

2. Abstenerse de tratar los datos personales para finalidades distintas a las
instruidas por el responsable.

3. Implementar las medidas de seguridad fisicas, administrativas y técnicas
conforme a los instrumentos juridicos aplicables.

4. Informar al responsable cuando ocurra una vulneracion a los datos

personales que trata por sus instrucciones.

Guardar confidencialidad respecto de los datos personales tratados.

6. Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacion juridica con el responsable, siempre y cuando no exista
una prevision legal que exija la conservacion de los datos personales.

7. Abstenerse de transferir los datos personales salvo en el caso de que el
responsable asi lo determine, o de la comunicacién derive una
subcontratacion, o por mandato expreso de la autoridad competente.

8. Permitirle al INAI o al responsable realizar verificaciones en el lugar o
establecimiento donde lleve a cabo el tratamiento de los datos personales.

9. Colaborar con el INAI en las investigaciones previas y verificaciones.

10. Generar, actualizar y conservar la documentacion necesaria para acreditar
el complimiento de sus obligaciones.

o

El responsable puede acordar con el encargado que este Ultimo puede subcontratar
servicios que impliquen el tratamiento de datos personales; sin embargo, esa autorizacion
debera constar por escrito; y el subcontratado asumira el caracter de encargado y tendra
las mismas obligaciones que el encargado primigenio.

El encargado y el subcontratado deberan de formalizar su relacion via contrato u otro
instrumento juridico que decidan; de tal forma que se pueda acreditar la existencia,
alcances y contenido de la prestacion de servicio, tomando en consideracion lo seialado
anteriormente.
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El responsable también podrda contratar o adherirse a servicios, aplicaciones e
infraestructura en el computo en la nube, y otras materias que impliquen el tratamiento
de datos personales, siempre y cuando el proveedor externo garantice politicas de
proteccion de datos personales equivalente a los principios y deberes que observa e
implementa el responsable de acuerdo a la normatividad aplicable.

En especifico, en los servicios en los que el responsable se adhiera mediante condiciones
o clausulas generales de contratacion, sélo podra realizarlo con aquellos que el proveedor:

1. Cumpla, al menos, con: a) tener y aplicar politicas de proteccion de datos
personales a fines a los principios y deberes contemplados en la Ley General
de Proteccion de Datos Personales en Posesion de Sujetos Obligados; b)
transparentar las subcontrataciones que involucren la informacion sobre la
que se presta el servicio, c) abstenerse de incluir condiciones en la
prestacion del servicio que le autoricen o permitan asumir la titularidad o
propiedad de la informacién sobre la que preste el servicios y, d) guardar
confidencialidad respecto de los datos personales a los que les de
tratamiento.

2. Cuente con mecanismo para: a) dar a conocer cambios en sus politicas de
privacidad o condiciones del servicio que presta; b) permitir al responsable
limitar el tipo de tratamiento de los datos personales sobre los que se
presta el servicio; ¢) establecer y mantener medidas de seguridad
administrativas, fisicas y técnicas de proteccién de los datos, d) garantizar
la supresion de los datos personales una vez que haya concluido el servicio
prestado al responsable y que este Ultimo pueda recuperarlos e; e) impedir
el acceso a los datos personales de personas que no cuenten con privilegios
de acceso, o bien, en caso de que sea a solicitud fundada y motivada por
autoridad competente.

En caso de que el encargado y subcontratado incumplan las obligaciones contraidas con
el responsable, decidiendo y determinando, por si mismos, los fines, medios y demas
cuestiones relacionadas con el tratamiento de los datos personales, asumiran el caracter
de responsables.
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IT

DEL COMITE DE TRANSPARENCIA

El Comité de Transparencia sera la autoridad maxima en materia de proteccion de datos
personales y tendra las funciones contemplas las Leyes General de Transparencia y
Acceso a la Informacion Puablica, Federal de Transparencia y Acceso a la Informacion
Publica y General de Proteccién de Datos Personales en Posesion de Sujetos Obligados,
asi como los lineamentos aplicables.

11

DE LA UNIDAD DE TRANSPARENCIA.

La Unidad de Transparencia asesorara a las Unidades Administrativas de la SEP en
materia de proteccion de datos personales; gestionara las solicitudes para el ejercicio de
los derechos ARCO y podra proponer al Comité de Transparencia los procedimientos
internos que aseguren y fortalezcan la mayor eficiencia de la gestién de dichas solicitudes.
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